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Ledelseserklaering

CompuSoft A/S’ behandler personoplysninger pa vegne af kunder (dataansvarlige) i henhold til indga-
ede databehandleraftaler.

Medfglgende beskrivelse er udarbejdet til brug for dataansvarlige, der har anvendt CompuSoft A/S’
ydelser som beskrevet i kapitel 3, og som har en tilstraekkelig forstaelse til at vurdere beskrivelsen
sammen med anden information, herunder information om kontroller, som de dataansvarlige selv har
udfgrt ved vurdering af, om kravene i EU’ forordning om “Beskyttelse af fysiske personer i forbindelse
med behandling af personoplysninger og om fri udveksling af sddanne oplysninger” (herefter "databe-
skyttelsesforordningen”) er overholdt.

CompuSoft A/S bekreefter, at:

1) Den medfglgende beskrivelse giver en retvisende beskrivelse af CompuSoft A/S’ ydelser, der har
behandlet personoplysninger for dataansvarlige omfattet af databeskyttelsesforordningen pr. 22.
april 2024. Kriterierne anvendt for at give denne udtalelse var, at den medfglgende beskrivelse:

a) Redeggr for, hvordan ydelserne var udformet og implementeret, herunder redeggr for:
i) De typer af ydelser, der er leveret, herunder typen af behandlede personoplysninger.

ii) De processer i bade it- og manuelle systemer, der er anvendt til at igangseette, registrere,
behandle og om ngdvendigt korrigere, slette og begreense behandling af personoplysninger.

iii) De processer, der er anvendt for at sikre, at den foretagne databehandling er sket i henhold
til kontrakt, instruks eller aftale med den dataansvarlige.

iv) De processer, der sikrer, at de personer, der er autoriseret til at behandle personoplysnin-
ger, har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavsheds-
pligt.

v) De processer, der ved ophgr af databehandling sikrer, at der efter den dataansvarliges valg
sker sletning eller tilbagelevering af alle personoplysninger til den dataansvarlige, medmin-
dre lov eller regulering foreskriver opbevaring af personoplysningerne.
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vi) De processer, der i tilfselde af brud pa persondatasikkerheden understgtter, at den dataan-
svarlige kan foretage anmeldelse til tilsynsmyndigheden samt underrettelse til de registre-
rede.

vii) De processer, der sikrer passende tekniske og organisatoriske sikringsforanstaltninger for
behandlingen af personoplysninger under hensyntagen til de risici, som behandling udggar,
navnlig ved haendelig eller ulovlig tilintetggrelse, tab, a&ndring, uautoriseret videregivelse af
eller adgang til personoplysninger, der er transmitteret, opbevaret eller pd anden made be-
handlet.

viii) Kontroller, som vi med henvisning til CompuSoft A/S’ ydelsers afgreensning har forudsat
ville vaere implementeret af de dataansvarlige, og som, hvis det er ngdvendigt for at nd de
kontrolmal, der er anfgrt i beskrivelsen, er identificeret i beskrivelsen.

ix) Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem (herun-
der de tilknyttede forretningsgange) og kommunikation, kontrolaktiviteter og overvagnings-
kontroller, som har vaeret relevante for behandlingen af personoplysninger.



b) Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af den beskrevne be-
handling af personoplysninger under hensyntagen til, at beskrivelsen er udarbejdet for at op-
fylde de almindelige behov hos en bred kreds af dataansvarlige og derfor ikke kan omfatte et-
hvert aspekt ved behandlingen, som den enkelte dataansvarlige matte anse vigtigt efter deres
saerlige forhold.

2) De kontroller, der knytter sig til de kontrolmal, der er anfgrt i medfglgende beskrivelse, var hen-
sigtsmaessigt udformet pr. 22. april 2024. Kriterierne anvendt for at give denne udtalelse var, at:

a) De risici, der truede opn‘a’lelsen af de kontrolmal, der er anfert i beskrivelsen, var identificeret,

b) De identificerede kontroller ville, hvis udfgrt som beskrevet, give hgj grad af sikkerhed for, at
de padgzeldende risici ikke forhindrede opndelsen af de anfgrte kontrolmal.

3) Der er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger med henblik

pa at opfylde aftalerne med de dataansvarlige, god databehandlerskik og relevante krav til databe-
handlere i henhold til databeskyttelsesforordningen.

Sgndersg, 30. april 2024

Thomas Traberg-Larsen

Direktgr
CompuSoft A/S
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Uafhangig revisors ISAE 3000 erklaering med
sikkerhed om informationssikkerhed og for-
anstaltninger i henhold til databehandleraf-
tale med CompuSoft A/S’ kunder

Til CompuSoft A/S

Omfang

Vi har fet som opgave at afgive erklaering om CompuSoft A/S’ beskrivelse af ydelserne jf. kapitel 3 i
henhold til databehandleraftaler med CompuSoft A/S’ kunder pr. 22. april 2024 og om udformningen og
implementeringen af kontroller, der knytter sig til de kontrolmal, som er anfgrt i beskrivelsen.

Vores konklusion udtrykkes med hgj grad af sikkerhed.

Vi har ikke udfgrt handlinger vedrgrende den operationelle effektivitet af de kontroller, der indgar i be-
skrivelsen, og udtrykker derfor ingen konklusion herom.

Beskrivelsen i kapitel 3, afsnittet om komplementerende kontroller hos dataansvarlige, angiver at visse
kontrolmal, kun kan opnas hvis komplementerende kontroller hos dataansvarlige er passende designet
og operationelt effektive sammen med relaterede kontroller hos CompuSoft A/S.

Vores handlinger har ikke omfattet kontrolaktiviteter udfgrt af dataansvarlige, og vi har ikke vurderet
egnetheden af design eller den operationelle effektivitet af kontrolaktiviteter hos kunderne.

CompuSoft A/S’ ansvar

CompuSoft A/S er ansvarlig for udarbejdelsen af beskrivelsen og tilhgrende udtalelse jf. kapitel 3, her-
under fuldstaendigheden, ngjagtigheden og maden, hvorpa beskrivelsen og udtalelsen er praesenteret;
for leveringen af de ydelser, beskrivelsen omfatter, for at anfgre kontrolmalene samt for at udforme,
implementere og effektivt udfgre kontroller for at opnd de anfarte kontrolmal.

Beierholms uafhangighed og kvalitetsstyring

Vi har overholdt kravene til uafhaengighed og andre etiske krav i FSR - danske revisorers retningslinjer
for revisors etiske adfaerd (Etiske regler for revisorer), der bygger pa de grundlaeggende principper om
integritet, objektivitet, faglig kompetence og forngden omhu, fortrolighed og professionel adfzerd.

Beierholm er underlagt international standard om kvalitetsstyring, ISQM 1, og anvender og opretholder
saledes et omfattende kvalitetsstyringssystem, herunder dokumenterede politikker og procedurer ved-
rgrende overholdelse af etiske krav, faglige standarder og krav ifglge lov og @gvrig regulering.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om CompuSoft A/S’ beskri-
velse, samt om udformningen og implementeringen af kontroller, der knytter sig til de kontrolmal, der
er anfgrt i denne beskrivelse.

Vi har udfgrt vores arbejde i overensstemmelse med ISAE 3000 ajourfgrt, Andre erklaeringsopgaver
med sikkerhed end revision eller review af historiske finansielle oplysninger og yderligere krav ifglge
dansk revisorlovgivning, med henblik p% at opn§ sikkerhed for, om beskrivelsen i alle veesentlige hen-
seender er retvisende, og om kontrollerne i alle vaesentlige henseender er hensigtsmaessigt udformet
og implementeret.
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En erklaeringsopgave med sikkerhed om at afgive erklaering om beskrivelsen og udformningen af kon-
troller hos en databehandler omfatter udfgrelse af handlinger for at opna bevis for oplysningerne i data-
behandlerens beskrivelse af sit system samt for kontrollernes udformning. De valgte handlinger afhaen-
ger af revisors vurdering, herunder vurderingen af risiciene for, at beskrivelsen ikke er retvisende, og
at kontrollerne ikke er hensigtsmaessigt udformet.

En erklaeringsopgave med sikkerhed af denne type omfatter endvidere vurdering af den samlede prae-
sentation af beskrivelsen, egnetheden af de heri anfgrte mal samt egnetheden af de kriterier, som da-
tabehandleren har specificeret og beskrevet i kapitel 3.

Det er vores opfattelse, at det opnaede bevis er tilstreekkeligt og egnet til at danne grundlag for vores
konklusion.

Begransninger i kontroller hos CompuSoft A/S

CompuSoft A/S’ beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af da-
taansvarlige og omfatter derfor ikke ngdvendigvis alle de aspekter ved medieplatformen, som hver en-
kelt dataansvarlig matte anse for vigtige efter deres seerlige forhold. Endvidere vil kontroller hos en da-
tabehandler som falge af deres art muligvis ikke forhindre eller opdage alle brud pa persondatasikker-
heden. Herudover er fremskrivningen af enhver vurdering af funktionaliteten til fremtidige perioder un-
dergivet risikoen for, at kontroller hos en databehandler kan blive utilstraekkelige eller svigte.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklaering. De kri-
terier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i ledelsens
udtalelse. Det er vores opfattelse,

a) at beskrivelsen af ydelserne, sdledes som disse var udformet og implementeret pr. 22. april 2024, i
alle veesentlige henseender er retvisende, og

b) at kontrollerne, som knyttede sig til de kontrolmal, der er anfgrt i beskrivelsen, i alle vaesentlige
henseender var hensigtsmaessigt udformet og implementeret pr. 22. april 2024

Beskrivelse af test kontroller
De specifikke kontroller, der er testet, samt arten, den tidsmaessige placering og resultater af disse test
fremgar af kapitel 4.

Tiltaenkte brugere og formal

Denne erklzering og beskrivelsen af test af kontroller under kapital 4 er udelukkende tiltaenkt Compu-
Soft A/S’ kunder der har anvendt ydelserne som beskrevet i kapitel 3 og som har en tilstraekkelig for-
stdelse til at overveje den sammen med anden information, herunder information om kontroller, som
de dataansvarlige selv har udfgrt, ved vurdering af, om kravene i databeskyttelsesforordningen er
overholdt.

Aarhus, 30. april 2024

Beierholm
Statsautoriseret Revisionspartnerselskab

Kim Larsen Jens Theodor Saugbjerg
Statsautoriseret revisor IT-auditor
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Beskrivelse af behandling.

Formalene med CompuSoft A/S’ behandling af persondata er at give dataansvarliges personale adgang
til et system, der kan hjzelpe dem med at handtere kundens bookinger og billetter samt i denne forbin-
delse opkraeve betalinger samt udstede fakturaer, yde teknisk support, fejlfinding og vedligeholdelse af
Systemet, beskytte imod svig, uretmaessige handlinger og sikkerhedsbrud.

Om CompuSoft A/S

CompuSoft A/S er fgrende inden for bookingsystemer og billetlgsninger til campingpladser, feriecentre

og turismevirksomheder i Skandinavien. Vi tilbyder omnichannel commerce-lgsninger, der omfatter e-

handelsplatforme, bookingsystemer, gaesteapps og adgangskontrol. Vores ekspertise inden for digitali-
sering og omnichannel-strategi hjzelper med at optimere virksomhedsdrift og gaesteservice. Vi betjener
over 600 campingpladser, feriecentre og attraktioner dagligt.

Karakteren af behandlingen

CompuSoft A/S’ behandling drejer sig primaart om indsamling, registrering, organisering, strukturering,
opbevaring, tilpasning eller eendring af personoplysninger i overensstemmelse med den dataansvarliges
instruktioner.

Kategorier af registrerede personer omfattet af databehandleraftalerne:
o Kunder, potentielle kunder og gaester hos dataansvarlige
e Medarbejdere hos dataansvarlige (login informationer)

Behandlingen omfatter fglgende typer af almindelige personoplysninger:
¢ Kunder, potentielle kunder og gaester: Navn, adresse, posthummer, by, nationalitet, tele-
fonnummer, kortoplysninger, korrespondance, indhold i fritekstfelter, kgbte produkter samt e-
mailadresse. Herudover registreres evt. opholdsperiode, antal personer, alder og kgn.
¢ Medarbejdere: Navn, adresse, telefonnummer og e-mail.

Behandlingen omfatter fglgende typer af saerlige kategorier af personoplysninger:
« CPR-nummer: Kan behandles i seerlige tilfelde, og udelukkende nar dataansvarlig er en kom-
mune eller statslig organisation og kun i det omfang det er ngdvendigt for dataansvarlige af
hensyn til opkraevning af betalinger.

Informationssikkerhedsmiljget

Arbejdet med informationssikkerhed i CompuSoft A/S tager afsaet i god praksis for it-sikkerhed og er
inspireret af ISO27001 standarden, som er baseret pa en risikobaseret tilgang til styring af informati-
onssikkerhed.

CompuSoft A/S har folgende overordnede malszetning for informationssikkerhed:

o Sikkerhedsniveauet skal fastlaegges ud fra en risikobaseret tilgang, som balancerer sikkerheds-
hensyn og efterlevelse af databeskyttelseslovgivhingen med forretningshensyn.

o Der arbejdes professionelt og struktureret med informationssikkerhed med inspiration fra
IS027001 standarden, som ramme for informationssikkerhedsledelse og - styring.

e Alle medarbejdere i CompuSoft A/S skal vaere bevidste om, at de spiller en vigtig og aktiv rolle i
forhold til selskabets samlede informationssikkerhed. De skal kende og efterleve regler og ret-
ningslinjer for informationssikkerhed, som er relevante i deres daglige arbejde og vaere engage-
ret i CompuSoft A/S’ uddannelses- og traeningsaktiviteter p& omradet.
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EIET

Praktiske tiltag
CompuSoft A/S opretholder en raekke organisatoriske og tekniske foranstaltninger for at sikre de per-
sonoplysninger der behandles i rammen af databehandleraftalerne.
Disse foranstaltninger omfatter bl.a.:
« Lgbende sdrbarhedsscanninger.
e Systematisk patching og opdatering af software.
e Monitorering af kritiske systemer, som leverer notifikationer hvis et eller flere systemer ikke
agerer som forventet.
° Netvaerksoverv%gning.
e Logning af netveerksaktivitet.
« Uafhaengige backuplgsninger.
o Fysisk sikkerhed og overvdgning af datacentre.
¢ Redundante uafhaengige ngdstrgmssystemer.
o Kryptering.
e Security incident management (nedbrudsprocedurer).
e Adskillelse af konto og rettigheder.

Kontrolforanstaltninger
CompuSoft A/S opretholder desuden en raekke specifikke kontrolforanstaltninger der skal sikre at der
opretholdes et passende sikkerhedsniveau i systemerne, herunder:

Instruktion af medarbejdere:

Det sikres at ansatte og eventuelle samarbejdspartnere til stadighed er bekendt med og har tilstraeekke-
lig uddannelse og instruktion om databehandlingens formal, politikker, arbejdsgange og om deres tavs-
hedspligt.

Adgangsstyring og administration af brugeradgang:

Kun medarbejdere, som har et arbejdsbetinget behov for at behandle personoplysninger ma vaere op-
rettet som brugere med adgang til dataansvarliges personoplysninger. Autorisationer (og herunder ad-
gange) for brugere, der ikke laengere har et arbejdsbetinget behov for autorisation annulleres uden op-
hold.

Kontrol med afviste adgangsforsgg
Med udgangspunkt i en risikobaseret tilgang foretages der registrering af afviste adgangsforsgg og blo-
keres for yderligere forsgg efter fastlagte antal pa hinanden falgende afviste adgangsforsgg.

Derudover opretholdes procedurer, som sikrer rettidig opfglgning pa alle afviste adgangsforsgg, hvor
opfelgning er ngdvendig for at forhindre brud pad persondatasikkerheden og skadevirkninger for regi-
strerede personer.

FEndringshdndtering
Der er implementeret formelle procedurer for aendringshéndtering med henblik pg at sikre, at enhver
&ndring er behgrigt autoriseret, testet og godkendt inden implementering.

Eksterne kommunikationsforbindelser

Der er implementeret tekniske foranstaltninger til at beskytte systemer og netvaerk samt til at be-
greense risikoen for uautoriseret adgang og/eller installering af skadelig kode.

I det omfang det er et krav i medfgr af geeldende lovgivning, god databehandlingsskik eller i gvrigt er
omfattet af hovedaftalen anvendes tidssvarende krypteringsteknologier og andre tilsvarende foranstalt-
ninger.

Der henvises i gvrigt til afsnit 4, hvor de konkrete kontrolaktiviteter er beskrevet.

RHOLM
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Komplementerende kontroller hos de dataansvarlige
Som led i levering af ydelserne er der kontroller, som forudsaettes implementeret af de dataansvarlige,
og som er vaesentlige for at opna de kontrolmal, der er anfgrt i beskrivelsen.

Den dataansvarlige har fglgende forpligtelser:

Dataansvarlig skal Igbende sikre, at egen brugeradgang er ajourfgrt, og at alle brugere er be-
kendt med den adgang, som systemet potentielt kan give til personoplysninger.

Der skal tages stilling til og testes nye versioner af Igsninger i forbindelse med implementering
(2endringsstyring).

Der skal udfgres GDPR-oprydningskgrsler for at slette foraeldede eller irrelevante personoplys-
ninger fra de systemer, der tilbydes.

Det er vigtigt at holde sig opdateret ved at fglge nyhedsbreve og informationsbulletiner, der ud-
sendes af CompuSoft A/S.

Det er ogsa vigtigt at holde sig ajour med CompuSoft's driftsinformationer, som kan tilgds via
CompuSoft Helpdesk Manager.

Endelig skal der tages stilling til, om instruksen er hensigtsmaessig i forhold til den indgdede
databehandleraftale.
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KAPITEL 4:
Kontrolmal, kontrolaktivitet, test og resultat

heraf

KONTROLMAL A:

Der efterleves procedurer og kontroller, som sikrer, at instruks vedrgrende behandling af per-

sonoplysninger efterleves i overensstemmelse med den indgdende databehandleraftale.

CompuSoft A/S’ kontroller

A.1 Der foreligger skriftlige
procedurer, som indeholder
krav om, at der alene ma fore-
tages behandling af personop-
lysninger, nar der foreligger en
instruks.

Der foretages Igbende - og
mindst en gang arligt - vurde-
ring af, om procedurerne skal
opdateres.

A.2 Databehandler udfgrer
alene den behandling af per-
sonoplysninger, som fremgar af
instruks fra dataansvarlig.

A.3 Databehandleren underret-
ter omgdende den dataansvar-
lige, hvis en instruks efter da-
tabehandleren mening er i strid
med databeskyttelsesforordnin-
gen eller medlemsstaternes na-
tionale ret.

BEIERHOLM

A BALAN

Revisors test af kontroller Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har inspiceret, at der foreligger forma-
liserede procedurer, der sikrer, at be-
handling af personoplysninger alene fo-
retages nar der foreligger en instruks.

Vi har observeret, at der er implemente-
ret tekniske foranstaltninger der under-
stgtter proceduren.

Vi har forespurgt, om de involverede
ngglepersoner er bekendte med proce-
durerne.

Vi har ikke ved vores
test konstateret vae-
sentlige afvigelser.

Vi har forespurgt, om ledelsen sikrer, at
behandling af personoplysninger alene
foregdr i henhold til instruks.

Vi har via stikprgver inspiceret, at be-
handlingen af personoplysninger foregar
i overensstemmelse med instruks.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har inspiceret, at der foreligger proce-
durer, der sikrer, at dataansvarlige un-
derrettes i tilfeelde af at databehandler
vurderer, at instrukser for behandling af
personoplysninger er i strid med databe-
skyttelsesforordningen eller anden lov-
givning.

Vi har forespurgt, om ledelsen har sikret
at nuveerende behandlinger ikke er i
strid med databeskyttelsesforordningen
eller anden lovgivning.
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Penneo dokumentnagle: DAPTW-C7ADS-D8V1L-N5EDA-LE821-HMLTY



KONTROLMAL B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret

tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

CompuSoft A/S’ kontroller

B.1 Der foreligger skriftlige
procedurer, som indeholder
krav om, at der etableres af-
talte sikringsforanstaltninger
for behandling af personoplys-
ninger i overensstemmelse med
aftalen med den dataansvar-
lige.

Der foretages Igbende - og
mindst en gang arligt - vurde-
ring af, om procedurerne skal
opdateres.

B.2 Databehandleren har fore-
taget en risikovurdering og pa
baggrund heraf implementeret
de tekniske foranstaltninger,
der er vurderet relevante for at
opna en passende sikkerhed,
herunder etableret de med da-
taansvarlige aftalte sikringsfor-
anstaltninger.

B.3 Der er for de systemer og
databaser, der anvendes til be-
handling af personoplysninger,
installeret antivirus, som lg-
bende opdateres.

B.4 Ekstern adgang til syste-
mer og databaser, der anven-
des til behandling af personop-
lysninger, sker gennem sikret
firewall.

BEIERHOLM

Revisors test af kontroller Resultat af test

Vi har inspiceret, at der foreligger forma- Vi har ikke ved vores
liserede procedurer, der sikrer, at der test konstateret vee-
etableres de aftalte sikkerhedsforanstalt- sentlige afvigelser.
ninger.

Vi har inspiceret, at procedurerne inde-
holder krav om minimum &rlig vurdering.

Vi har ikke ved vores
test konstateret veae-
sentlige afvigelser.

Vi har inspiceret, at der, som minimum
o . . . .

arligt, udfgres en risikovurdering af me-
dieplatformen og databehandlingen.

Vi har inspiceret, at den foretagne risiko-
vurdering er opdateret og omfatter den
aktuelle behandling af personoplysnin-
ger.

Vi har inspiceret, at databehandler har
implementeret de tekniske sikkerheds-
foranstaltninger, som er vurderet pas-
sende pa baggrund af risikovurderingen.

Vi har via stikprgver pa indgdede data-
behandleraftaler inspiceret, at der er
etableret de aftalte sikringsforanstaltnin-
ger.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har inspiceret, at der for de systemer
og databaser, der anvendes til behand-
ling af personoplysninger, er installeret
antivirus software.

Vi har inspiceret, at antivirus software er
konfigureret til automatisk scanning af
systemer og databaser.

Vi har inspiceret, at antivirus software er
opdateret.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har inspiceret, at ekstern adgang til
systemer og databaser, der anvendes til
behandling af personoplysninger, alene
sker gennem en firewall.

Vi har inspiceret, at firewall er konfigure-
ret i henhold til intern politik herfor.
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B.5 Interne netveerk er seg-
menteret for at sikre begraen-
set adgang til systemer og da-
tabaser, der anvendes til be-
handling af personoplysninger.

B.6 Adgang til personoplysnin-
ger er isoleret til brugere med
arbejdsbetinget behov herfor.

B.7 Der er for de systemer og
databaser, der anvendes til be-
handling af personoplysninger,
etableret systemovervagning
med alarmering.

B.8 Der anvendes effektiv
kryptering ved transmission af
personoplysninger via internet-
tet.

B.9 Der er etableret logning i
systemer, databaser og net-
veerk.

Logningen omfatter bl.a.:

e Tekniske logs af haen-
delser pa tveers af sy-
stemer og platforme.

e Sikkerhedshaendelser
omfattende bl.a.:

o Brugerlogins pa
systemer og
databaser

o Fejlede login-
forsgg

o Installation af
software

Vi har inspiceret tilgeengelig netvaerksdo-
kumentation, og paset at netvaerk er be-
hgrigt segmenteret.

Vi har forespurgt hvorvidt det sikres, at
interne netvaerk er segmenteret med
henblik pa at sikre begraenset adgang til
systemer og databaser, der anvendes til
behandling af personoplysninger, samt
hvorvidt det sikres at der er segmente-
ring mellem databaser hvor der behand-
les data fra forskellige dataansvarlige.

Vi har inspiceret, at adgang til systemer
og databaser med personoplysninger, er
begraenset til brugere med arbejdsbetin-
get behov herfor.

Vi har inspiceret, at der foreligger forma-
liserede procedurer for opfglgning p3, at

brugeres adgang til personoplysninger er
i overensstemmelse med deres arbejds-

betingede behov.

Vi har inspiceret, at der for systemer og
databaser, der anvendes til behandling
af personoplysning, er etableret system-
overvagning med alarmering.

Vi har observeret, at der modtages alar-
mer og paset disse behandles jeevnfor
formaliserede processer.

Vi har inspiceret, at der foreligger forma-
liserede procedurer, der sikrer at trans-
mission og opbevaring af personoplys-
ninger, foregar krypteret.

Vi har inspiceret, at der anvendes effek-
tiv kryptering ved transmission af oplys-
ninger, herunder anvendelse af FTP-S.

Vi har inspiceret, at der er aktive certifi-
kater pa alle relevante services.

Vi har inspiceret, at der er etableret log-
ning i systemer, databaser og netvaerk
der kan kontrolleres.

Vi har inspiceret, at der modtages notifi-
kationer ndr udpegede sikkerhedshaen-
delser indtraeffer.

Vi har stikprgvevist inspiceret, at logfiler
har det forventede indhold og forhold til
opseetningen.

Vi har forespurgt, om der er procedurer
for gennemgang af logoplysinger.

Vi har ikke ved vores
test konstateret veae-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret veae-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vae-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret veae-
sentlige afvigelser.
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B.10 Personoplysninger, der
anvendes til udvikling, test eller
lignende, er altid i pseudonymi-
seret eller anonymiseret form.

Anvendelse af ikke-anonymise-
ret persondata sker alene for at
varetage den ansvarliges for-
mal i henhold til aftale og pa
dennes vegne.

B.11 De etablerede tekniske
foranstaltninger testes Igbende
ved sarbarhedsscanninger og
penetrationstests.

B.12 /Endringer til systemsoft-
ware fglger fastlagte procedu-

rer, som sikrer vedligeholdelse
med relevante opdateringer og
patches, herunder kritiske op-

dateringer.

B.13 Der er formaliseret forret-
ningsgang for tildeling og af-
brydelse af brugeradgange til
personoplysninger. Brugeres
adgang revurderes regelmaes-
sigt, herunder at rettigheder
fortsat kan begrundes i et ar-
bejdsbetinget behov.

B.14 Ekstern adgang til syste-
mer og databaser, hvori der
sker behandling af personop-
lysninger, sker som minimum
ved anvendelse af to-faktor au-
tentifikation.

B.15 Der er etableret fysisk
adgangssikkerhed, sdledes at
kun autoriserede personer kan
opna fysisk adgang til lokaler
og datacentre, hvori der opbe-
vares og behandles personop-
lysninger.

Vi har forespurgt, at om foreligger for-
maliserede procedurer for anvendelse af
persondata i testmiljger, der sikrer at
data altid skal veere i anonymiseret form
eller anvendes i henhold til gyldig in-
struks fra dataansvarlig.

Vi har inspiceret, at der er konfigureret
lgbende sarbarhedsscanninger af syste-
mer og netvaerk.

Vi har forespurgt, om der foretages pe-
netrationstest af systemer og netvaerk.

Vi har inspiceret, at der er etableret et
fast system for udvikling og aendringer i
systemer, databaser og netveerk, der
sikrer at systemudvikling og vedligehol-
delse foregar styret.

Vi har inspiceret, at systemer og databa-
ser er opdateret med seneste relevante
opdateringer og patches.

Vi har inspiceret, at der foreligger forma-
liserede procedurer for tildeling, revur-
dering og afbrydelse af brugeres ad-
gange til systemer og databaser, som
anvendes til behandling af personoplys-
ninger.

Vi har forespurgt, om der er implemen-
teret to-faktor autentifikation ved eks-
tern adgang til systemer og databaser.

Vi har observeret, at der foretages to-
faktor autentifikation, ved ekstern ad-
gang til systemer og databaser.

Vi har inspiceret, at der er etableret pas-
sende fysisk adgangssikkerhed og paset,
at der fgres kontrol over medarbejderes
adgange, samt at der kun er fysisk ad-
gang til servere, for sezerlig autoriserede
medarbejdere.

Vi har ikke ved vores
test konstateret veae-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret veae-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.
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CompuSoft A/S’ kontroller

C.1 Databehandlerens ledelse
har godkendt en skriftlig infor-
mationssikkerhedspolitik, som
er kommunikeret til alle rele-
vante interessenter, herunder
databehandlerens medarbej-
dere. IT-sikkerhedspolitikken
tager udgangspunkt i den gen-
nemfgrte risikovurdering.

Der foretages Igbende - og
mindst en gang arligt - vurde-
ring af, om IT-sikkerhedspoli-
tikken skal opdateres.

C.2 Databehandlerens ledelse
har sikret, at informationssik-
kerhedspolitikken ikke er i
modstrid med indgdede data-
behandleraftaler.

C.3 Der udfgres i relevant om-
fang efterprgvning af databe-
handlerens medarbejdere i for-
bindelse med ansaettelse.

C.4 Ved anseettelse underskri-
ver medarbejdere en anszettel-
seskontrakt med krav om tavs-
hedspligt.

Endvidere bliver medarbejde-
ren introduceret til informati-
onssikkerhedspolitik og proce-
durer vedrgrende databehand-
ling samt anden relevant infor-
mation i forbindelse med med-
arbejderens behandling af per-
sonoplysninger.

C.5 Ved fratreedelse er der hos
databehandleren implemente-
ret en proces, som sikrer, at
brugerens rettigheder bliver in-
aktive eller ophgrer, herunder
at aktiver inddrages.

Revisors test af kontroller Resultat af test

Vi har inspiceret, at der foreligger en in- Vi har ikke ved vores
formationssikkerhedspolitik, som ledel- test konstateret vee-
sen har behandlet og godkendt inden for sentlige afvigelser.
det seneste ar.

Vi har inspiceret dokumentation for, at
informationssikkerhedspolitikken er
kommunikeret til relevante interessen-
ter, herunder databehandlerens medar-
bejdere.

Vi har ikke ved vores
test konstateret veae-
sentlige afvigelser.

Vi har forespurgt hvorvidt ledelsen sik-
rer, at informationssikkerhedspolitikken
ikke er i modstrid med indgdede databe-
handleraftaler.

Vi har inspiceret informationssikkerheds-
politikken og paset, at der ikke er uover-
ensstemmelser med kravene til sikrings-
foranstaltninger og behandlingssikkerhed
i indgdede databehandleraftaler.

Vi har ikke ved vores
test konstateret veae-
sentlige afvigelser.

Vi har forespurgt, hvorvidt der udfgres
relevant efterprgvning af medarbejdere i
forbindelse med ansaettelse.

Vi har inspiceret, at der er formaliserede
procedurer, der sikrer efterprgvning af
medarbejdere i forbindelse med anseet-
telsen.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har inspiceret standardansaettelses-
kontrakterne, og kontrolleret at disse in-
deholder bestemmelser om tavsheds-
pligt.

Vi har inspiceret, at der er formaliserede
procedurer, der sikrer at nye medarbej-
dere introduceres til gaeldende politikker
og procedurer for databehandling og be-
handlingssikkerhed.

Vi har inspiceret, at der foreligger en for- Vi har ikke ved vores
maliseret procedure, der sikrer, at fra- test konstateret vae-
tradte medarbejderes rettigheder inakti-  sentlige afvigelser.
veres eller ophgrer fra fratraedelse, og at

udleverede aktiver inddrages.
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C.6 Ved fratreedelse orienteres
medarbejderen om, at den un-
derskrevne fortrolighedsaftale
fortsat er geldende, samt at
medarbejderen er underlagt en
generel tavshedspligt i relation
til behandling af personoplys-
ninger, databehandleren udfg-
rer for de dataansvarlige.

C.7 Der gennemfgres Igbende
awareness-aktiviteter, og ori-
entering af databehandlerens
medarbejdere om IT-sikkerhed
generelt samt behandlingssik-
kerhed i relation til personop-
lysninger.

BEIERHOLM

Vi har inspiceret, at der foreligger forma-
liserede procedurer, der sikrer, at fra-
tradte medarbejdere ggres opmaerksom
pa opretholdelsen af tavshedspligten.

Vi har forespurgt, om det tilsikres at
medarbejdere Igbende holdes orienteret
om IT-sikkerhed og relevante procedu-
rer.

Vi har observeret, at der udsendes regel-
maessige mails med informationer om
GDPR.

Vi har ikke ved vores
test konstateret veae-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vae-
sentlige afvigelser.
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Vi

KONTROLMAL D:

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller til-

bageleveres safremt der indgas aftale herom med den dataansvarlige.

CompuSoft A/S’ kontroller

D.1 Der foreligger skriftlige
procedurer, som indeholder
krav om, at der foretages op-
bevaring og sletning af person-
oplysninger i overensstem-
melse med aftalen med den da-
taansvarlige.

Der foretages Igbende - og
mindst en gang arligt - vurde-
ring af, om procedurerne skal
opdateres.

D.2 Der er aftalt fglgende spe-
cifikke krav til databehandle-
rens opbevaringsperioder:

e Data kan opbevares i
hele aftalens Igbetid.

D.3 Ved ophgr af behandling af
personoplysninger for den da-
taansvarlige er data i henhold
til aftalen med den dataansvar-
lige:

o Tilbageleveret til den
dataansvarlige og/eller

o Slettet, hvor det ikke er
i modstrid med anden
lovgivning

BEIERHOLM

S K/

ABER

BALANCE

Revisors test af kontroller

Vi har inspiceret, at der foreligger forma-
liserede procedurer, der sikrer, at opbe-
varing og sletning af personoplysninger
foregar i overensstemmelse med aftalen
indgaet med den dataansvarlige.

Vi har inspiceret, at procedurerne er op-
dateret.

Vi har inspiceret, at de foreliggende pro-
cedurer for opbevaring og sletning inde-
holder de specifikke krav til databehand-
lers opbevaringsperioder.

Vi har inspiceret, at der foreligger forma-
liserede procedurer for behandling af den
dataansvarliges data ved ophgr af be-
handling af personoplysninger.

Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Der var pa revisions-
dagen ikke nyligt op-
hagrte behandlinger,
hvorved kontrollen
ikke kunne testes
yderligere.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.
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KONTROLMAL E:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer per-

sonoplysninger i overensstemmelse med aftalen med den dataansvarlige.

CompuSoft A/S’ kontroller

E.1 Der foreligger skriftlige
procedurer, som indeholder
krav om, at der alene foretages
opbevaring af personoplysnin-
ger i overensstemmelse med
aftalen med den dataansvar-
lige.

Der foretages Igbende - og
mindst en gang arligt - vurde-
ring af, om procedurerne skal
opdateres.

E.2 Databehandlerens databe-
handling inklusive opbevaring

ma kun finde sted pa de af den
dataansvarlige godkendte loka-
liteter, lande eller landomrader.

BEIERHOLM

VI SKABER BALANCE

Revisors test af kontroller Resultat af test

Vi har inspiceret, at der foreligger forma- Vi har ikke ved vores
liserede procedurer for, at der alene fo- test konstateret vee-
retages opbevaring og behandling af sentlige afvigelser.
personoplysninger i henhold til databe-

handleraftalerne.

Vi har inspiceret, at procedurerne er op-
dateret.

Vi har inspiceret, at der er dokumenta- Vi har ikke ved vores
tion for at, at databehandlingen alene fo- test konstateret vae-
retages pa de lokaliteter der fremgar af sentlige afvigelser.
databehandleraftalen.
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1
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KONTROLMAL F:

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte under-
databehandlere, samt at databehandleren ved opfglgning pa disses tekniske og organisatori-

ske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af person-
oplysninger sikrer en betryggende behandlingssikkerhed.

BE

ABER

CompuSoft A/S’ kontroller

F.1 Der foreligger skriftlige
procedurer, som indeholder
krav til databehandleren ved
anvendelse af underdatabe-
handlere, herunder krav om
underdatabehandleraftaler og
instruks.

Der foretages Igbende - og
mindst en gang arligt - vurde-
ring af, om procedurerne skal
opdateres.

F.2 Databehandleren anvender
alene underdatabehandlere til
behandling af personoplysnin-
ger, der er specifikt eller gene-
relt godkendt af den dataan-
svarlige.

F.3 Ved &ndringer i anvendel-
sen af generelt godkendte un-
derdatabehandlere underretters
den dataansvarlige rettidigt i
forhold til at kunne ggre indsi-
gelse geeldende og/eller traekke
persondata tilbage fra databe-
handleren.

F.4 Databehandleren har pa-
lagt underdatabehandleren de
samme databeskyttelsesforplig-
telser som dem, der er forudsat
i databehandleraftalen el.lign.
med den dataansvarlige.

IERHOLM

BALANCE

Revisors test af kontroller

Vi har inspiceret, at der foreligger forma-
liserede procedurer, der indeholder krav
til databehandlerens anvendelse af un-
derdatabehandlere, herunder krav om
underdatabehandleraftaler og instruks.

Vi har inspiceret, at den anvendte under-
databehandler fremgar af databehand-
leraftalerne.

Vi har inspiceret, at der foreligger forma-
liserede procedurer for underretning af
den dataansvarlige ved sendringer i an-
vendelse af underdatabehandlere.

Vi har inspiceret, at der er indgdet data-
behandleraftaler med den godkendte un-
derdatabehandler.

Vi har inspiceret, at denne databehand-
leraftaler indeholder samme krav og for-
pligtelser, som er anfgrt i databehandler-
aftalerne mellem de dataansvarlige og
databehandleren.

Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vae-
sentlige afvigelser.
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F.5 Databehandleren har en
oversigt over godkendte under-
databehandlere med angivelse
af:

Navn

CVR.nr.

Lokation

Beskrivelse af behand-
lingen

F.6 Databehandleren foretager,
pa baggrund af ajourfgrt risiko-
vurdering af den enkelte under-
databehandler og den aktivitet,
der foregdr hos denne, en Ig-
bende opfglgning herpa ved
mgder, inspektioner, gennem-
gang af revisionserklaering eller
lignende. Den dataansvarlige
orienteres om den opfglgning,
der er foretaget hos underdata-
behandleren.

BEIERHOLM

Vi har ikke ved vores
test konstateret veae-
sentlige afvigelser.

Vi har inspiceret, at databehandler har
en oversigt over godkendte underdata-
behandlere der, som minimum, indehol-
der de kraevede oplysninger om de en-
kelte underdatabehandlere.

Vi har inspiceret, at der risikovurderin- Vi har ikke ved vores
gen indeholder forhold ved underdatabe- test konstateret vee-
handlere. sentlige afvigelser.

Vi har inspiceret, at der er modtaget do-
kumentation for forholdende ved leve-
randgrer, herunder certificeringer og re-
visionserklaringer.

Vi har forespurgt, hvorvidt der foretages
opf@lgning og gennemgang af modtaget
materiale.
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KONTROLMAL G:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene overfgrer per-

sonoplysninger til tredjelande eller internationale organisationer i overensstemmelse med afta-
len med den dataansvarlige p& baggrund af et gyldigt overfgrselsgrundlag.

CompuSoft A/S’ kontroller

G.1 Der foreligger skriftlige
procedurer, som indeholder
krav om, at databehandleren
alene overfgrer personoplysnin-
ger til tredjelande eller interna-
tionale organisationer i over-
ensstemmelse med aftalen med
den dataansvarlige pa bag-
grund af et gyldigt overfgrsels-
grundlag.

Der foretages Igbende - og
mindst en gang &rligt - vurde-
ring af, om procedurerne skal
opdateres.

G.2 Databehandleren ma kun
overfgre personoplysninger til
tredjelande eller internationale
organisationer efter instruks fra
den dataansvarlige.

G.3 Databehandleren har i for-
bindelse med overfgrsel af per-
sonoplysninger til tredjelande
eller internationale organisatio-
ner vurderet og dokumenteret,
at der eksisterer et gyldigt
overfgrselsgrundlag.

EIERHOLM

ER

BALANCE

Revisors test af kontroller

Vi har inspiceret, at der foreligger forma-
liserede procedurer, der sikrer, at per-
sonoplysninger alene overfgres til tredje-
lande eller internationale organisationer i
henhold til aftale med den dataansvar-
lige pa baggrund af et gyldigt overfgr-
selsgrundlag.

Vi har inspiceret, at procedurerne er op-
dateret.

Vi har inspiceret, at indgdede databe-
handleraftaler indeholder krav om in-
struks ved overfgrsel til tredjelande eller
internationale organisationer.

Vi har forespurgt, om CompuSoft A/S
har vurderet hvorvidt der eksisterer et
gyldigt overfgrselsgrundlag ved mulige
overfgrsler af personoplysninger til tred-
jelande.

Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.
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KONTROLMAL H:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bistd den dataan-

svarlige med udlevering, rettelse, sletning eller begraensning af oplysninger om behandling af
personoplysninger til den registrerede.

CompuSoft A/S’ kontroller

H.1 Der foreligger skriftlige
procedurer, som indeholder
krav om, at databehandleren
skal bistd den dataansvarlige i
relation til de registreredes ret-
tigheder.

Der foretages Igbende - og
mindst en gang arligt - vurde-
ring af, om procedurerne skal
opdateres.

H.2 Databehandleren har etab-
leret procedurer, som i det om-
fang, dette er aftalt, muliggar
en rettidig bistand til den data-
ansvarlige i relation til udleve-
ring, rettelse, sletning eller be-
graensning af og oplysning om
behandling af personoplysnin-
ger til den registrerede.

BEIERHOLM

VI SKABER BALANCE

Revisors test af kontroller

Vi har inspiceret, at der foreligger forma-
liserede krav til databehandlers bistand i
relation til de registreredes rettigheder.

Vi har inspiceret, at procedurerne er op-
dateret.

Vi har inspiceret, at der foreligger forma-
liserede procedurer for bistand til den
dataansvarlige herunder:

Udlevering af oplysninger
Rettelse af oplysninger

Sletning af oplysninger
Begraensninger til behandling af
personoplysninger

e Oplysning om behandling af per-
sonoplysninger til den registre-
rede.

Vi har inspiceret, at platformen muligggr
at dataansvarlig selv kan opfylde star-
stedelen af forpligtelserne over for den
registrerede.

Resultat af test

Vi har ikke ved vores
test konstateret vae-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.
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KONTROLMAL I:

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan hdndteres i

overensstemmelse med den indgdede databehandleraftale.

CompuSoft A/S’ kontroller

I.1 Der foreligger skriftlige pro-
cedurer, som indeholder krav
om, at databehandleren skal
underrette de dataansvarlige
ved brud pa persondatasikker-
heden.

Der foretages Igbende - og
mindst en gang arligt - vurde-
ring af, om procedurerne skal
opdateres.

1.2 Databehandleren har etab-
leret fglgende kontroller for
identifikation af eventuelle brud
pd persondatasikkerheden:

e Awareness hos medar-
bejdere

« Overvagning af net-
vaerkstrafik

- Opfglgning pd haendel-
ser i systemer og data-
baser

1.3 Databehandleren har ved
eventuelle brud pa persondata-
sikkerheden underrettet den
dataansvarlige uden ungdig
forsinkelse, efter at vaere ble-
vet opmaerksom pa, at der er
sket brud p& persondatasikker-
heden hos databehandleren el-
ler en underdatabehandler.

I.4 Databehandleren har etab-
leret procedurer for bistand til
den dataansvarlige ved dennes
anmeldelse til Datatilsynet:

e Karakteren af bruddet
pa persondatasikkerhe-
den

e Sandsynlige konse-
kvenser af bruddet pa
persondatasikkerheden

e Foranstaltninger, som
er truffet eller foreslds
truffet for at handtere
bruddet pd persondata-
sikkerheden.

BEIERHOLM

Revisors test af kontroller

Vi har inspiceret, at der foreligger forma-
liserede procedurer, der indeholder krav
om underretning af de dataansvarlige
ved brud pa persondatasikkerheden.

Vi har inspiceret, at proceduren er op-
dateret.

Vi har inspiceret, at medarbejdere er Ig-
bende orienteret om procedurer ved
mistanke om databrud.

Vi har inspiceret dokumentation for, at
netvaerkstrafik monitoreres og der sker
opfalgning ved anormaliteter.

Vi har forespurgt om der sker opfalgning
pad haendelser i systemer og databaser.

Vi har inspiceret, at der foreligger en
ajourfgrt oversigt over brud og mulige
brud persondatasikkerheden, samt nzer-
ved-haendelser.

Vi har inspiceret, at der ikke fremgar
hzendelser der har kreevet orientering af
dataansvarlige.

Vi har inspiceret, at de foreliggende pro-
cedurer for underretning af de dataan-
svarlige ved brud p& persondatasikker-
heden indeholder procedurer for:

e Beskrivelse af karakteren af
bruddet pa persondatasikkerhe-
den

e Beskrivelse af sandsynlige kon-
sekvenser af bruddet pa person-
datasikkerheden

e Beskrivelse af foranstaltninger,
som er truffet eller foreslds truf-
fet for at hdndtere bruddet pa
persondatasikkerheden.

Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vae-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret veae-
sentlige afvigelser.
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