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Standardavtalsvillkor
i enlighet med artikel 28.3, i forordning 2016/679 (dataskyddsférordningen) med avseende pd
personuppgiftsbitradets behandling av personuppgifter

mellan

«COMPANY»

Org.nr «COMPANYCVR»
«COMPANYADRESS»
«COMPANYZIPCITY»

4

hddanefter “den personuppgiftsansvariga
och

CompuSoft A/S
VAT DK21774774
Sunekeer 9
DK-5471 Sgndersg

hddanefter “personuppgiftsbitradet”
var och en "part”, tillsammans "parterna”

HAR ENATS OM fdljande standardavtalsvillkor (Villkoren) i syftet uppfylla kraven i dataskyddsférordningen

och sakerstalla skyddet av privatlivet och fysiska personers grundlaggande rattigheter och friheter
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2. INLEDNING

1. Dessa Villkor anger personuppgiftsbitradets rattigheter och skyldigheter nar denne behandlar
personuppgifter pd uppdrag av den personuppgiftsansvariga.

2. Dessa villkor har utformats for att sékerstélla parternas efterlevnad av artikel 28.3 i
Europaparlamentets och rddets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flodet av sddana
uppgifter och om upphavande av direktiv 95/46/EG (dataskyddsférordningen).

3. Isamband med tillhandahéllandet av personuppgiftsbitradets boknings- och betalningssystem enligt
narmare angivet i CompuSofts VILLKOR for hosting (“Huvudavtalet”) behandlar
personuppgiftsbitradet personuppgifter pa uppdrag av den personuppgiftsansvariga i enlighet
med dessa Villkor.

4. Villkoren har foretrade framfor eventuella liknande villkor i andra avtal mellan parterna.
5. Det finns fyra bilagor till dessa Villkor, vilka utgér en integrerad del av Villkoren.

6. Bilaga A innehdller detaljerad information om behandlingen av personuppgifter,
inklusive behandlingens syfte och art, typen av personuppgifter, kategorierna av registrerade och
behandlingens varaktighet.

7. Bilaga B innehdller den personuppgiftsansvarigas villkor for personuppgiftsbitradets anvandning av
underbitrdden och en férteckning éver underbitraden som den personuppgiftsansvariga har godkant.

8. Bilaga C innehdller den personuppgiftsansvarigas anvisningar avseende behandlingen
av personuppgifter, minimiuppsattningen sdkerhetsdtgarder som kravs av personuppgiftsbitradet
samt hur granskningar av personuppgiftsbitradet och eventuella underbitrdden ska utféras.

9. Bilaga D innehdller villkor betraffande andra aktiviteter som inte omfattas av Villkoren.
10. Villkoren med tillhérande bilagor ska forvaras skriftligt, dven elektroniskt, av badda parter.

11. Dessa Villkor fritar inte personuppgiftsbitradet frén skyldigheter som personuppgiftsbitrddet omfattas
av enligt dataskyddsférordningen eller évrig lagstiftning.
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3. DEN PERSONUPPGIFTSANSVARIGAS RATTIGHETER OCH SKYLDIGHETER

1. Den personuppgiftsansvariga ansvarar for att behandlingen av personuppgifter sker i enlighet med
dataskyddsforordningen (se férordningens artikel 24), dataskyddsféreskrifter i annan EU-ratt eller
medlemsstaternas! nationella lagstiftning och dessa Villkor.

2. Den personuppgiftsansvariga har ratt och skyldighet att fatta beslut om for vilket/vilka andamal och
med vilka medel personuppgifter far behandlas.

3. Den personuppgiftsansvariga ansvarar bland annat for att det finns ett behandlingsunderlag for den
behandling av personuppgifter som personuppgiftsbitradet har i uppdrag att utfora.

4. PERSONUPPGIFTSBITRADET HANDLAR ENLIGT INSTRUKTIONER

1. Personuppgiftsbitradet far endast behandla personuppgifter enligt dokumenterade instruktioner fran
den personuppgiftsansvariga, sdvida det inte krdvs enligt EU-ratt eller medlemsstaternas nationella
lagstiftning som personuppgiftsbitradet omfattas av. Dessa instruktioner ska specificeras i bilagorna
A och C. Efterfoljande instruktioner kan dven ges av den personuppgiftsansvariga under
behandlingen av personuppgifter, men instruktionerna ska alltid dokumenteras och férvaras
skriftligt, aven elektroniskt, tillsammans med dessa Villkor.

2. Personuppgiftsbitradet ska omedelbart underrétta den personuppgiftsansvariga om en instruktion
enligt vederborandes uppfattning strider mot denna férordning eller dataskyddsbestémmelser i
annan EU-ratt eller medlemsstaternas nationella lagstiftning.

5. SEKRETESS

1. Personuppgiftsbitradet ska endast bevilja dtkomst till personuppgifter som behandlas pd uppdrag av
den personuppgiftsansvariga till personer som ar understallda personuppgiftsbitrddet och har
férbundit sig att bevara sekretessen eller omfattas av en lamplig lagstadgad tystnadsplikt, och
endast i den omfattning som krévs. Forteckningen éver personer som har beviljats dtkomst ska
granskas |opande. Baserat pd denna granskning kan &tkomsten till personuppgifter dterkallas om

1 Hanvisningar till “medlemsstater” i dessa Villkor ska tolkas som en hanvisning till "EES-medlemsstater”.
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dtkomsten inte léngre ar nodvandig, och personuppgifterna ar da inte langre tillgangliga fér dessa
personer.

2. P& begdran fradn den personuppgiftsansvariga ska personuppgiftsbitradet kunna visa att de berorda
personerna, som ar understdllda personuppgiftsbitradet, iakttar ovan ndmnda tystnadsplikt.

6. SAKERHET VID BEHANDLING

1. Av artikel 32 i dataskyddsférordningen anges att med beaktande av aktuell teknisk niva,
genomforandekostnader och den aktuella behandlingens art, omfattning, sammanhang och dndamal
samt risken, av varierande sannolikhets- och allvarlighetsgrad, for fysiska personers rattigheter och
friheter ska den personuppgiftsansvariga och personuppgiftsbitradet vidta lampliga tekniska och
organisatoriska atgarder for att sakerstélla en sékerhetsnivd som ar lamplig i forhallande till risken.

Den personuppgiftsansvariga ska bedoma riskerna for fysiska personers rattigheter och friheter som
behandlingen utgor och vidta 3tgdrder for att minska dessa risker. Beroende pé deras relevans kan
detta omfatta:

a. pseudonymisering och kryptering av personuppgifter

b. férmdgan att sdkerstdlla fortldpande sekretess, integritet, tillganglighet och motsténdskraft i
systemen och tjansterna fér behandlingen

c. formdgan att terstélla tillgéngligheten och tillgdngen till personuppgifter inom rimlig tid vid
en fysisk eller teknisk incident

d. ett forfarande for att regelbundet testa, understka och utvardera effektiviteten hos de
tekniska och organisatoriska dtgarder som ska sdkerstalla sékerhet vid behandlingen.

2. Enligt forordningens artikel 32 ska personuppgiftsbitradet — fristdende fran den
personuppgiftsansvariga — aven bedéma riskerna for fysiska personers rattigheter som behandlingen
innebar och vidta dtgarder for att minska dessa risker. Denna bedémning innebar att den
personuppgiftsansvariga ska férse personuppgiftsbitradet med all information som kravs for
identifiering och bedémning av sddana risker.

3. Dessutom ska personuppgiftsbitradet bistd den personuppgiftsansvariga i att sékerstalla efterlevnad
av den personuppgiftsansvarigas skyldigheter enligt artikel 32 i dataskyddsférordningen, genom att
bland annat férse den personuppgiftsansvariga med information avseende tekniska och
organisatoriska atgarder som redan har genomforts av personuppgiftsbitrdadet enligt artikel 32 i
dataskyddsfoérordningen, samt all 6vrig information som kravs for att den personuppgiftsansvariga
ska kunna fullgéra sin skyldighet enligt férordningens artikel 32.
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Om en minskning av de identifierade riskerna — enligt den personuppgiftsansvarigas bedémning —
kraver att ytterligare dtgarder vidtas av personuppgiftsbitradet an de som redan har vidtagits, ska
den personuppgiftsansvariga ange dessa ytterligare dtgarder i bilaga C.

7. ANLITANDE AV UNDERBITRADE

1. Personuppgiftsbitradet ska uppfylla de krav som anges i dataskyddsforordningens artikel 28.2 och
28.4 om annat personuppgiftsbitrade (ett underbitrade) anlitas.

2. Personuppgiftsbitradet far sdledes inte anvanda ett underbitrade for att uppfylla dessa foreskrifter
utan féregdende specifikt skriftligt tillstdnd frdn den personuppgiftsansvariga.

3. Personuppgiftsbitradet far endast anvanda underbitraden efter den personuppgiftsansvarigas
foregdende skriftliga tillstdnd. Personuppgiftsbitradet ska inlamna begdran om ett specifikt tillstand
minst 2 m&nader innan ifrdgavarande underbitréde anlitas. Férteckningen 6ver underbitraden som
den personuppgiftsansvariga har godkant framgar av bilaga B.

4. Om personuppgiftsbitradet anlitar ett underbitrade for att utfora specifik behandling pd uppdrag av
den personuppgiftsansvariga, ska personuppgiftsbitradet genom avtal eller annan rattslig handling
enligt EU-ratten eller medlemsstaternas nationella lagstiftning &lagga underbitrddet samma
dataskyddsskyldigheter som de som framgér av dessa Villkor, varvid i synnerhet tillrdckliga garantier
ges att underbitradet kommer att genomfora tekniska och organisatoriska atgarder pd ett sddant
satt att behandlingen uppfyller kraven i dessa Villkor och dataskyddsférordningen.

Personuppgiftsbitradet ska darfor kréva att underbitradet som ett minimum fullgér de skyldigheter
som galler for personuppgiftsbitradet enligt dessa Villkor och dataskyddsférordningen.

5. En kopia av underbitréddesavtal/en och eventuella efterféljande éndringar av dessa ska — pd den
personuppgiftsansvarigas begdran — skickas till den personuppgiftsansvariga, som ddrigenom har
mojlighet att férsékra sig om att samma dataskyddsskyldigheter som foljer av dessa Villkor galler fér
underbitradet. Villkor fér verksamhetsrelaterade frdgor som inte paverkar det dataskyddsrattsliga
innehdllet i underbitradesavtalet behdver inte skickas till den personuppgiftsansvariga.

6. Personuppgiftsbitradet ska i sitt avtal med underbitradet godkdnna den personuppgiftsansvariga
som beréattigad tredje part i hédndelse av personuppgiftsbitradets konkurs, sd att den
personuppgiftsansvariga kan éverta personuppgiftsbitradets rattigheter och havda dem gentemot
underbitraden, vilket t.ex. gor det mdjligt for den personuppgiftsansvariga att instruera
underbitradet att radera eller &terlamna personuppgifterna.
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7. Om personuppgiftsbitradet underlater att uppfylla sina skyldigheter avseende dataskydd &r
personuppgiftsbitradet fullt ansvarigt infor den personuppgiftsansvariga for fullgérandet av
underbitradets skyldigheter. Detta paverkar inte de registrerades rattigheter som féljer av
dataskyddsforordningen, sarskilt férordningens artiklar 79 och 82, gentemot den
personuppgiftsansvariga och personuppgiftsbitradet, inklusive underbitradet.

8. OVERFORING TILL TREDJELAND ELLER INTERNATIONELLA ORGANISATIONER

1. All 6verféring av personuppgifter till tredjeland eller internationella organisationer av
personuppgiftsbitrddet far endast utféras enligt dokumenterade instruktioner om detta fran den
personuppgiftsansvariga och ska alltid utféras enligt kapitel V i dataskyddsfoérordningen.

2. Om overforing av personuppgifter till tredjeland eller internationella organisationer, som
personuppgiftsbitradet inte har instruerats att utféra av den personuppgiftsansvariga, kravs enligt
EU-ratten eller medlemsstaternas nationella lagstiftning som personuppgiftsbitrédet omfattas av, ska
personuppgiftsbitradet underratta den personuppgiftsansvariga om detta rattsliga krav innan
behandlingen utférs, sdvida inte géllande lagstiftning forbjuder s&dan underréttelse av hansyn till
allmanintresset.

3. Utan dokumenterade instruktioner fr&n den personuppgiftsansvariga har personuppgiftsbitradet
darfor inte ratt att inom ramen for dessa Villkor:

a. Overfora personuppgifter till en personuppgiftsansvarig eller ett personuppgiftsbitrade i ett
tredjeland eller en internationell organisation

b. overldta behandlingen av personuppgifter till ett underbitrade i ett tredjeland

c. behandla personuppgifterna i ett tredjeland.

4. Den personuppgiftsansvarigas instruktioner avseende dverforing av personuppgifter till tredjeland,
daribland, om tillampligt, det éverforingsverktyg enligt kapitel V i dataskyddsférordningen som
6verforingen grundar sig pd, ska anges i bilaga C.6.

5. Dessa Villkor ska inte forvaxlas med standardavtalsvillkor som avses i artikel 46.2 c och d i
dataskyddsférordningen, och dessa Villkor kan inte dberopas som 6éverforingsverktyg enligt kapitel V
i dataskyddsforordningen.
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9. STOD TILL DEN PERSONUPPGIFTSANSVARIGA

1. Med hansyn till behandlingens art ska personuppgiftsbitradet sd 1dngt det ar méjligt bistd den
personuppgiftsansvariga genom lampliga tekniska och organisatoriska dtgarder i syfte att fullgéra
den personuppgiftsansvarigas skyldighet att besvara forfragningar om utévande av den
registrerades rattigheter enligt kapitel III i dataskyddsférordningen.

Detta innebar att personuppgiftsbitradet sa I&ngt det &r majligt ska bistd den

personuppgiftsansvariga i den personuppgiftsansvarigas efterlevnad av:

ratten till information nar personuppgifter samlas in frn den registrerade

ratten till information nar personuppgifter inte har erhdllits fran den registrerade

den registrerades rétt till tillgdng

ratten till rattelse

ratten till radering (“rétten att bli bortglédmd”)

ratten till begransning av behandling

anmalningsskyldighet avseende rattelse eller radering av personuppgifter och begransning
av behandling

ratten till dataportabilitet

ratten att gora invéndningar

j. ratten att inte bli féremal for ett beslut som enbart grundas pa automatiserad behandling,
inbegripen profilering.

@ P00 oY

- =

2. Utover personuppgiftsbitradets skyldighet att bistd den personuppgiftsansvariga enligt Villkor 6.3,
ska personuppgiftsbitradet dven, med hansyn till behandlingens art och de uppgifter som &r
tillgangliga for personuppgiftsbitrédet, bistd den personuppgiftsansvariga for att sdkerstalla
efterlevnad av:

a. den personuppgiftsansvarigas skyldighet att utan onddigt dréjsmal och om méjligt senast 72
timmar efter upptackt meddela personuppgiftsincidenter till behérig tillsynsmyndighet,
Datatilsynet (danska integritetsskyddsmyndigheten), om det inte ar osannolikt att incidenten
innebar nagon risk for fysiska personers rattigheter eller frineter

b. den personuppgiftsansvarigas skyldighet att utan onddigt dréjsmal underrétta den
registrerade om personuppgiftsincidenter nar incidenten sannolikt kommer att medféra en
hdg risk for fysiska personers rattigheter och friheter

c. den personuppgiftsansvarigas skyldighet att infér behandlingen genomfdra en analys av den
avsedda behandlingsdtgardens konsekvenser for skyddet av personuppgifter (en
konsekvensbedémning)

COMPUSOFT A/S 9
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d. den personuppgiftsansvarigas skyldighet att samrdda med behérig tillsynsmyndighet,
Datatilsynet (danska integritetsskyddsmyndigheten), fére behandlingen sdvida en
konsekvensbeddémning av dataskyddet visar att behandlingen kommer att leda till hog risk
om inga dtgarder vidtas av den personuppgiftsansvariga for att minska risken.

Parterna ska i bilaga C ange vilka nodvandiga tekniska och organisatoriska atgarder med vilka
personuppgiftsbitrddet ska bistd den personuppgiftsansvariga och i vilken omfattning och
utstrackning. Detta galler skyldigheterna enligt Villkor 9.1 och 9.2.

10. UNDERRATTELSE OM PERSONUPPGIFTSINCIDENT

Personuppgiftsbitrddet ska utan onddigt dréjsmal underrétta personuppgiftsansvarig efter att ha
upptackt en personuppgiftsincident.

Personuppgiftsbitradets underrattelse till den personuppgiftsansvariga ska om mdjligt aga rum
senast 12 timmar efter det att personuppgiftsbitradet har fatt vetskap om personuppgiftsincidenten,
for att gora det mojligt for den personuppgiftsansvariga att fullgéra skyldigheten att underratta
behdrig tillsynsmyndighet om personuppgiftsincidenten, jfr artikel 33 i dataskyddsférordningen.

I enlighet med Villkor 9.2.a ska personuppgiftsbitrddet bistd den personuppgiftsansvariga med att
rapportera incidenten till behérig tillsynsmyndighet. Detta innebar att personuppgiftsbitradet ska
bistd med att lémna foljande information, som enligt artikel 33.3 ska anges i den
personuppgiftsansvarigas underrattelse till behoriga tillsynsmyndighet:

a. beskriva personuppgiftsincidentens art, inbegripet, om sd ar mdojligt, de kategorier av och
det ungefarliga antalet registrerade som berdrs samt de kategorier av och det ungefarliga
antalet personuppgiftsposter som berérs

b. de troliga konsekvenserna av personuppgiftsincidenten

c. de atgarder som den personuppgiftsansvariga har vidtagit eller foreslagit for att dtgarda
personuppgiftsincidenten, inbegripet, nar sa ar lampligt, dtgarder for att mildra dess
potentiella skadliga effekter.

4. Parterna ska i bilaga D ange vilka uppgifter som personuppgiftsbitradet ska ldmna inom ramen fér

stod till den personuppgiftsansvariga i dennes skyldighet att underratta behorig tillsynsmyndighet
om personuppgiftsincidenten.
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11. RADERING OCH ATERLAMNANDE AV INFORMATION

N&t behandlingen av personuppgifterna avslutas &r personuppgiftsbitrédet skyldigt att dterlédmna alla
personuppgifter och radera befintliga kopior, sdvida inte EU-rétten eller medlemsstaternas nationella
lagstiftning foreskriver lagring av personuppgifterna.

Foljande forordningar i EU-ratten eller medlemsstaternas nationella lagstiftning foreskriver lagring av
personuppgifterna efter avslutande av behandling av personuppgifterna:

Arkivloven (danska arkivlagen) — Lagférordning nr 1201 av den 2016-09-28

Personuppgiftsbitradet forbinder sig att endast behandla personuppgifterna for det eller de andamal,

under den period och under de villkor som dessa férordningar féreskriver.

12. GRANSKNING OCH INSPEKTION

Personuppgiftsbitradet gor all information som behdvs fér att visa efterlevnad av artikel 28 i
dataskyddsfoérordningen och dessa férordningar tillgdnglig fér den personuppgiftsansvariga och
mojliggor och bidrar till granskningar och inspektioner som utférs av den personuppgiftsansvariga
eller annan revisor som ar auktoriserad av den personuppgiftsansvariga.

Rutinerna fér den personuppgiftsansvarigas granskningar och inspektioner med
personuppgiftsbitradet och underbitraden beskrivs i bilaga C.7 och C.8.

Personuppgiftsbitradet ar skyldig att ge tillsynsmyndigheter, som enligt gallande lagstiftning har
tillgang till den personuppgiftsansvarigas eller personuppgiftsbitradets anlaggningar, eller
foretradare som agerar pd uppdrag av tillsynsmyndigheten, dtkomst till personuppgiftsbitradets
fysiska anlaggningar mot giltig legitimation.

13. PARTERNAS OVERENSKOMMELSE OM ANDRA VILLKOR

Parterna kan komma 6verens om andra villkor gallande tjansten avseende behandling av
personuppgifter for t.ex. skadestdndsansvar, sd lange dessa 6vriga villkor inte direkt eller indirekt
strider mot Villkoren eller inkraktar pa den registrerades grundlaggande friheter och rattigheter som
féljer av dataskyddsférordningen.
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14. INLEDANDE OCH AVSLUTANDE

1. Villkoren borjar gélla det datum som de undertecknas av bada parter.

2. B&da parter kan krdva att Villkoren omférhandlas om lagandringar eller brister i Villkoren ger
anledning till detta.

3. Villkoren galler sd lange tjansten avseende behandling av personuppgifter erbjuds. Under denna
period kan Villkoren inte avslutas, sdvida parterna inte har enats om andra villkor som reglerar
tillhandahallandet av tjansten avseende behandling av personuppgifter.

4. Om tillhandahdllandet av tjansterna avseende behandling av personuppgifter avslutas och
personuppgifterna raderas eller dterléamnas till den personuppgiftsansvariga i enlighet med punkt
11.1 och bilaga C.4, kan Villkoren avslutas skriftligen av ndgon av parterna.

COMPUSOFT A/S 12
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5. Underskrift

P43 uppdrag av personuppgiftsansvarig

Namn «PERSONSIGNATURETEXT»
Befattning «PERSONPOSITION»
Telefonnummer «PERSONPHONENUMBER»
E-postadress «PERSONEMAIL»

Datum och underskrift: «<PERSONSIGNATUREDATE»

P& uppdrag av personuppgiftsbitrade
Namn Thomas Traberg-Larsen
Befattning VD

Telefonnummer +45 63186318

E-postadress TTL@COMPUSOFT.COM

Datum och underskrift: «CSSIGNATUREDATE>»

COMPUSOFT A/S 13
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15. KONTAKTPERSONER HOS PERSONUPPGIFTSANSVARIG OCH PERSONUPPGIFTSBITRADE

1. Parterna kan kontakta varandra genom kontaktpersonerna nedan.

2. Parterna ar skyldiga att I6pande informera varandra om foérandringar avseende kontaktpersoner.

Namn «PERSONSIGNATURETEXT»
Befattning «PERSONPOSITION»
Telefonnummer «PERSONPHONENUMBER»

E-postadress «PERSONEMAIL»

Namn Thomas Traberg-Larsen
Befattning VD
Telefonnummer +45 63186318

E-postadress TTL@COMPUSOFT.COM

COMPUSOFT A/S 14
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BILAGA A INFORMATION OM BEHANDLINGEN

CompuSoft A/S erbjuder som personuppgiftsbitréade ett antal IT-tjanster som inkluderar hosting, bokningar

och betalningar ("Systemet"). Behandlingen beskrivs narmare nedan.

A.1 Syftet med personuppgiftsbitradets behandling av personuppgifter pa uppdrag av den
personuppgiftsansvariga

Andamélen &r att ge den personuppgiftsansvarigas personal dtkomst till ett system som kan hjélpa dem att
hantera kundens bokningar och biljetter samt i detta sammanhang samla in betalningar och utférda fakturor,
ge teknisk support, felsokning och underhdll av Systemet samt skydda mot bedrégerier, olagliga handlingar

och sakerhetsbrott.

A.2 Personuppgiftsbitradets behandling av personuppgifter pd uppdrag av den

personuppgiftsansvariga gdller huvudsakligen (behandlingens art)

Insamling, registrering, organisering, strukturering, lagring, anpassning eller &ndring av personuppgifter i
enlighet med den personuppgiftsansvarigas instruktioner.

A.3 Behandlingen omfattar féljande typer av personuppgifter om den registrerade

Allméanna personuppgifter (jfr artikel 6 i dataskyddsférordningen)

CJAlimanna personuppgifter:

Kunder och gaster: Namn, adress, postnummer, ort, nationalitet, telefonnummer, kortuppgifter,
korrespondens, innehdllet i fritextfalt, kopta produkter, e-postadress och i vissa fall personnummer for

statliga och kommunala kunder. Dessutom registreras eventuellt vistelsetid, antal personer, lder och kon.

Medarbetare: Namn, adress, telefonnummer och e-postadress.

Kansliga personuppgifter om (jfr artikel 9 i dataskyddsférordningen):

ORas eller etniskt ursprung
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OPolitiska 3sikter

OReligids dvertygelse

OFilosofisk Gvertygelse

OMedlemskap i fackférening

OGenetiska uppgifter

OBiometriska uppgifter

OUppgifter om halsa, inklusive missbruk av Iakemedel, droger, alkohol etc.

OEn fysisk persons sexualliv eller sexuella laggning

Personuppgifter om fallande domar i brottmal och lagévertradelser (jfr artikel 10 i
dataskyddsforordningen):

OF&llande domar i brottmal

OLagovertradelser

Uppgifter om personnummer (jfr § 11 i dataskyddslagen)

OPersonnummer (i vissa fall, och endast nar den personuppgiftsansvariga ar en kommun eller statlig
organisation och endast i den omfattning det kravs for att den personuppgiftsansvariga ska kunna driva in
betalningar)

A.4 Behandlingen omfattar foljande kategorier av registrerade

e kunder, potentiella kunder och gaster

e medarbetare.

A.5 Personuppgiftsbitradets behandling av personuppgifter pd uppdrag av den
personuppgiftsansvariga kan paborjas nar dessa Villkor har tratt i kraft. Behandlingen har

foljande varaktighet

Tills avtalet ségs upp.
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BILAGA B

UNDERBITRADEN

B.1 Godkdnda underbitraden

I samband med att Villkoren borjar galla har den personuppgiftsansvariga godkant anvandningen av féljande

underbitraden:
NAMN \ ORG.NR ADRESS
Cloudflare 101 Townsend Street, San
Inc. Francisco, California, 94107

USA.

Supportatkomst kan goras
fran USA. CloudFlare Inc.
ar certifierad enligt EU-U.S.
Data Privacy Framework.

Informationen lagras dock
endast direkt via
europeiska datacenter i
Képenhamn, Frankfurt,
Amsterdam, Hamburg och
Oslo.

' BESKRIVNING AV BEHANDLING

Cloudflare ar ett innehallsleveransnatverk (CDN)
och cybersakerhetsforetag som tillhandahaller
webbplatsoptimering, DDoS-skydd och andra
sakerhetsfunktioner for att forbattra Systemets
prestanda och skydda

mot onlinehot.

Cloudflare erbjuder en rad sakerhetsfunktioner for
att skydda Systemet fran cyberattacker. Cloudflares
brandvégg blockerar skadlig trafik, medan dess
SSL-certifikat krypterar webbtrafik for att skydda
anvandardata. Cloudflares DNS-tjanster hjalper till
att skydda mot DNS-attacker, medan dess
webblasarisoleringsteknik hjalper till att skydda mot
skadlig programvara och andra hot.

I samband med att Villkoren bérjar gélla har den personuppgiftsansvariga godkant anvandningen av ovan

namnda underbitrade for den beskrivna behandlingen. Personuppgiftsbitradet far inte — utan den

personuppgiftsansvarigas skriftliga tillstand — anlita ett underbitrdde for annan behandling &n den som har

beskrivits och avtalats eller anlita ett annat underbitrdde fér denna behandling.

Personuppgifter far endast lagras pa de platser som anges i schemat ovan samt pé foljande adresser via

personuppgiftsbitradet:

e Sunekaer 9 | DK-5471 Sgndersg
e Anderupvej 16 | DK-5270 Odense N

B.2 Forvagsanmdlan om godkdnnande av underbitrade

Personuppgiftsbitradet ska inlamna begdran om ett specifikt tillstdnd minst 2 mdnader innan ifrdgavarande

underbitrade anlitas.

COMPUSOFT A/S
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BILAGA C INSTRUKTIONER AVSEENDE BEHANDLING AV PERSONUPPGIFTER

C.1 Foremal for behandlingen/instruktioner

Personuppgiftsbitradets behandling av personuppgifter pd uppdrag av den personuppgiftsansvariga sker

genom att personuppgiftsbitradet utfor uppgifter i enlighet med Huvudavtalet.

Personuppgiftsbitradet ska behandla personuppgifterna pad uppdrag av den personuppgiftsansvariga i

enlighet med skriftliga instruktioner frédn den personuppgiftsansvariga och endast for det &ndamal som

anges i personuppgiftsbitrddesavtalet. Instruktionerna omfattar uttdmmande foljande:

leverans av Systemet
insamling, lagring och hantering av personuppgifterna i enlighet med den personuppgiftsansvarigas
instruktioner och gallande dataskyddslagstiftning
sakerstallande av sekretess, integritet och tillganglighet for personuppgifterna genom Idmpliga
tekniska och organisatoriska sakerhetsdtgarder
radering eller dterlamnande av personuppgifterna enligt instruktioner frdn den
personuppgiftsansvariga om personuppgiftsbitradesavtalet avslutas
underrattande om eventuella personuppgiftsincidenter, obehérig dtkomst eller lackor av
personuppgifter till den personuppgiftsansvariga inom rimlig tid efter upptackt
anonymisering av information for foljande andamal:

o utveckla, optimera och analysera Systemet

o utarbeta och publicera statistik, rapporter och berdkningar relaterade till Systemet

o dela och sdlja anonyma data till tredje part.

Personuppgiftsbitradet garanterar att data enbart behandlas i fullstandigt och odterkalleligt
anonymiserad form, varvid det inte ar majligt for varken personuppgiftsbitradet eller andra personer att

hérleda vilka data som &r relaterade till vilka fysiska personer.

C.2 Sikerhet vid behandling

Personuppgiftsbitradet mdste genomfora foljande dtgarder, som har avtalats med den

personuppgiftsansvariga:

Allm@nna sdkerhetsdtgarder

Personuppgiftsbitradet ska uppratthdlla ett formellt, valimplementerat och professionellt ledningssystem

for informationssakerhet baserat pa lagkrav och god databehandlingssed. Personuppgiftsbitradet ska
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faststélla och implementera interna policyer och regelverk som ar adekvata och aterspeglar de faktiska
forhallandena. DarutGver ska personuppgiftsbitradet uppratthdlla ett forfarande for att regelbundet
testa, undersoka och utvardera de tekniska och organisatoriska atgarder som personuppgiftsbitradet har
implementerat for att skydda personuppgifterna. Personuppgiftsbitradet sakerstaller:

e penetrationstester (sdrbarhetsskanningar) bade frdn LAN- och WAN-sidan

e systematisk patchning/uppdatering av mjukvara (OS, etc.)

e Overvakning av kritiska system som skickar aviseringar om ett eller flera system inte agerar som

forvantat

e oberoende backupldsningar

e datacentren ar sakert ldsta — och det finns kameradvervakning

e automatiskt brandslackningssystem &r aktiverat i datacenter

¢ redundanta kylsystem har installerats i vara datacenter

o tvd oberoende reservkraftsystem finns tillgéngliga

e kryptering

e implementering av IT-sakerhetspolicy

e natverkstvervakning

e spegling av data

e support dygnet runt

e security incident management (incidenthantering)

¢ loggning av natverksaktivitet

e avskiljning av konton och rattigheter.

Hantering av personuppgifter

Dokument och data (inbegripet mobila lagringsmedier) som innehéller personuppgifter behandlas for att
bevara sekretess, integritet, tillgénglighet och robusthet for att sékerstilla att de inte gér forlorade eller
hamnar i fel hdnder samt for att forhindra de skadliga konsekvenser som sddana Gvertradelser kan ha

for registrerade personer.

Instruktion av medarbetare m.fl.
Personuppgiftsbitradet sakerstaller att anstdllda och eventuella samarbetspartner sténdigt &r medvetna
om och har tillracklig utbildning i och instruktioner om syftet med databehandlingen, policyer,

arbetsrutiner och om deras tystnadsplikt.
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Atkomstkontroll och administration av anvindardtkomst

Endast anstdllda som har ett arbetsrelaterat behov av att behandla personuppgifter i forhallande till
Huvudavtalet far léggas till som anvéndare med atkomst till personuppgiftsansvarigas personuppgifter.
Endast personer som har auktoriserats av behorig person det fér ha dtkomst till personuppgifterna.
Personuppgiftsbitradet ska utan onddigt dréjsmal avsluta auktoriseringar (inbegripet dtkomst) for

anvandare som inte langre har ett arbetsrelaterat behov av auktorisering.

Det upprattas en forteckning dver auktoriserade medarbetare som anger vilken typ av dtkomst
auktoriseringen omfattar. Forteckningen 6ver auktoriserade medarbetare uppdateras I6pande enligt god
databehandlingssed. Om den personuppgiftsansvariga begar férteckningen ska forteckningen goéras

tillganglig utan onddigt dréjsmal.
Om anstéliningen avslutas upphdr medarbetarens &tkomst.

Personuppgiftsbitradet ska anvanda saker identifierings- och autentiseringsteknik, t.ex. ldsenord,
biometri eller liknande. De anvénda autentiseringsmetoderna maste félja de senaste riktlinjerna fran

myndigheten for digital forvaltning och god sed inom omradet.

Kontroll av avvisade atkomstforsok
Baserat pd ett riskbaserat tillvagagdngssatt registrerar personuppgiftsbitradet avvisade dtkomstférsok

och blockerar ytterligare forsok efter ett definierat antal pa varandra féljande avvisade dtkomstforsok.

Personuppgiftsbitradet ska dven uppratthdlla rutiner som sékerstéller snabb uppféljning av alla avvisade
dtkomstforsok, dar uppfoljning &r nddvandig for att forhindra 6vertradelse av personuppgiftssdkerheten

och konsekvenser for registrerade personer.

Andringshantering
Personuppgiftsbitradet ska ha formella rutiner for &ndringshantering i syfte att sakerstdlla att alla

andringar ar korrekt auktoriserade, testade och godkanda fére implementering.

Driftavbrott
Personuppgiftsbitradet ska ha dokumenterade beredskapsrutiner som sakerstaller dteretablering av

tjanster utan omotiverade driftstopp vid driftavbrott enligt huvudavtalet.
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Externa kommunikationsanslutningar
Personuppgiftsbitradet har vidtagit lampliga tekniska atgarder for att skydda system och natverk samt

for att begransa risken fér obehorig dtkomst och/eller installation av skadlig kod.

I den man det &r ett krav enligt géllande lagstiftning, god databehandlingssed eller pd annat satt
omfattas av huvudavtalet anvander personuppgiftsbitradet krypteringsteknik och andra liknande

dtgérder.

Distans-/hemarbete
Om personuppgiftsbitrédet behandlar personuppgifter hemifrédn/pé distans ska personuppgiftsbitradet se
till att dessa arbetsplatser uppfyller sakerhetskraven i detta personuppgiftsbitrédesavtal med bilagor,

oOvrig lagstiftning och Datatilsynets (danska integritetsskyddsmyndigheten) anvisningar.

Personuppgiftsbitradet ska bland annat uppfylla och kunna dokumentera féljande:
e beskriva den krypterade anslutningen som anvands mellan distans-/hemarbetsplatsen och
personuppgiftsbitradets/personuppgiftsansvarigas natverk
e personuppgiftsbitradets interna instruktioner till egna anstallda gallande distans-

/hemarbetsplatser.
Dessutom, om det ar tekniskt méjligt, ska personuppgiftsbitradet anvanda 2-faktors autentisering.
Bortskaffande av utrustning

Personuppgiftsbitradet ska ha formella rutiner for att sakerstalla att personuppgifter effektivt raderas

innan elektronisk utrustning bortskaffas.

C.3 Stod till den personuppgiftsansvariga

Personuppgiftsbitradet ska sa 1&ngt det ar majligt bistd den personuppgiftsansvariga i enlighet med Villkor
9.1 och 9.2.

Detta innebar att personuppgiftsbitradet med hansyn till behandlingens art ska bistd den

personuppgiftsansvariga i samband med att den personuppgiftsansvariga sakerstéller efterlevandet av:

a. skyldigheten att genomféra Iampliga tekniska och organisatoriska dtgarder for att sékerstalla
en sakerhetsnivd som &r lamplig for de risker som behandlingen innebar
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b. skyldigheten att, utan onddigt dréjsmal och om méjligt senast 72 timmar efter att
personuppgiftsansvarig har fatt vetskap om incidenten, anméla personuppgiftsincidenter till
tillsynsmyndigheten om det inte ar osannolikt att personuppgiftsincidenten innebar ndgon
risk for fysiska personers rattigheter eller friheter

c. skyldigheten att — utan onddigt dréjsmal — underratta den/de registrerade om
personuppgiftsincidenter nar incidenten sannolikt kommer att medféra en hog risk for
fysiska personers rattigheter och friheter

d. skyldigheten att genomféra en konsekvensbeddémning gallande dataskydd, om en typ av
behandling sannolikt kommer att innebdra en hdg risk for fysiska personers rattigheter och
friheter

e. skyldigheten att samrdda med tillsynsmyndigheten (Datatilsynet, danska
integritetsskyddsmyndigheten) fére behandlingen, sdvida en konsekvensbedémning gallande
dataskydd visar att behandlingen kommer att leda till hdg risk om inga tgéarder vidtas av
den personuppgiftsansvariga for att minska risken.

C.4 Lagringsperiod/rutiner for radering

Personuppgifterna lagras av personuppgiftsbitradet tills den personuppgiftsansvariga begar att uppgifterna

ska raderas eller dterlédmnas eller s& lange det finns saklig grund till lagring.

Vid uppsdgning av tjansten avseende behandling av personuppgifter ska personuppgiftsbitradet antingen
radera eller 3tersénda personuppgifterna enligt villkor 11.1, om inte den personuppgiftsansvariga — efter att
ha undertecknat dessa villkor — har andrat den personuppgiftsansvarigas ursprungliga val. Sddana andringar

ska dokumenteras och lagras skriftligen, aven elektroniskt, tillsammans med villkoren.

C.5 Behandlingsplats

Behandling av de personuppgifter som omfattas av Villkoren far inte ske pd andra platser an de som anges i

bilaga B utan féregdende skriftligt godkdnnande av personuppgiftsansvarig.

C.6 Instruktion om 6verforing av personuppgifter till tredjeland

Om den personuppgiftsansvariga inte har gett instruktioner om eller tillstdnd till 6verforing av
personuppgifter till ett tredjeland i detta stycke eller i efterféljande skriftligt meddelande, har

personuppgiftsbitradet inte ratt att utfora en sddan overforing.

C.7 Forfarandet vid den personuppgiftsansvarigas granskningar och inspektioner av

personuppgiftsbitradets behandling av personuppgifter

Personuppgiftsbitradet ska se 6ver sina interna sakerhetsdtgarder minst en géng per ar.
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Personuppgiftsbitradet ska p& egen bekostnad inhdmta ett utldtande eller annan form av revision fran en
fristdende tredje part angdende personuppgiftsbitradets efterlevnad av det befintliga

personuppgiftsbitradesavtalet med bilagor.

Utldtandet eller resultatet av revisionen skickas sa snart som majligt till den personuppgiftsansvarige efter

mottagandet av informationen.

Den personuppgiftsansvariga eller den personuppgiftsansvarigas ombud ska dessutom ha mdgjlighet att
inspektera, aven fysiskt, de platser dar behandlingen av personuppgifterna utférs av personuppgiftsbitradet,
daribland de fysiska anléggningar och system som anvands for och i samband med behandlingen. Sddana

inspektioner kan genomfdras ndr den personuppgiftsansvariga anser att det kravs.
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BILAGA D PARTERNAS OVRIGA AVTALSVILLKOR

D.1 Underrattelse om personuppgiftsincident

I dverensstammelse med personuppgiftsbitradesavtalets punkt 10 ska personuppgiftsbitradet utan onédigt

dréjsmal underrétta personuppgiftsansvarig efter att ha fatt vetskap om att en personuppgiftsincident har

intréffat. Personuppgiftsbitradets underrattelse till den personuppgiftsansvariga ska om mgjligt dga rum

senast 12 timmar efter att denne har fatt vetskap om incidenten.

Personuppgiftsbitradets underrattelse till den personuppgiftsansvariga ska innehdlla information om féljande:

beskrivning av och orsaken till incidenten

datum och tid da incidenten bérjade

datum och tid d& incidenten upptécktes

incidentens totala varaktighet

forteckning dver vilken typ av personuppgifter som berérs av incidenten (t.ex. namn, personnummer,
information om ekonomi etc.)

antal registrerade (personer) som berérs av incidenten

beskrivning av de sannolika konsekvenserna/skadliga effekterna av incidenten

beskrivning av de atgarder som vidtagits for att stoppa eller begransa incidenten, inklusive datum och
tid

information om huruvida berérda registrerade (personer) har underrdttats om incidenten och hur de
ev. har underrattats

namn och kontaktuppgifter till dataskyddsombudet eller annan kontaktpunkt dar ytterligare uppgifter
kan inhamtas

ev. Ovrig information som kravs for att gora det mojligt for den personuppgiftsansvariga att fullgéra
skyldigheten att underratta behdrig tillsynsmyndighet om personuppgiftsincidenten, jfr artikel 33 i
dataskyddsfoérordningen.

Personuppgiftsbitradet ska dven bistd den personuppgiftsansvariga med att lamna ovanstdende information

inom ramen for den personuppgiftsansvarigas skyldighet att underratta behérig tillsynsmyndighet om

personuppgiftsincidenten.

SLUT
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